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Entwurf zur Priifung. Diese Vorlage wurde sorgféltig erstellt, ist jedoch vor dem Einsatz mit Kunden anwaltlich bzw.
datenschutzrechtlich zu prifen. Verbindlich wird das Dokument erst mit beidseitiger Unterzeichnung.

Praambel und Parteien

Dieser Vertrag zur Auftragsverarbeitung (nachfolgend ,,AVV") wird geschlossen zwischen:

Verantwortlicher (Auftraggeber):

[Firmenname]

[Rechtsform]

[Anschrift: StraRe, PLZ, Ort, Land]

vertreten durch [Vertretungsberechtigte Person / Funktion]
(nachfolgend ,,Verantwortlicher")

und

Auftragsverarbeiter (Auftragnehmer):

David Kogan, Einzelunternehmen, Geschéaftsbezeichnung Agentenkollege
Engernweg 79, 33100 Paderborn, Deutschland

Telefon: +49 176 56967667 - E-Mail: kontakt@agentenkollege.de
Datenschutz: datenschutz@agentenkollege.de - Web: agentenkollege.de
(nachfolgend ,,Auftragsverarbeiter")

Verantwortlicher und Auftragsverarbeiter werden nachfolgend gemeinsam auch als ,,Parteien™
bezeichnet.

Dieser AVV ist Bestandteil des zwischen den Parteien abgeschlossenen Hauptvertrags Gber die
Bereitstellung von Managed-KI-Agenten (nachfolgend ,,Hauptvertrag™) und konkretisiert die
datenschutzrechtlichen Pflichten gemaf Art. 28 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung, DSGVO). Im Verhaltnis zum Hauptvertrag hat dieser AVV Vorrang, soweit
datenschutzrechtliche Belange betroffen sind.

§ 1 Gegenstand, Art und Dauer der Verarbeitung

1.1 Gegenstand

Der Auftragsverarbeiter erbringt fir den Verantwortlichen den im Hauptvertrag naher beschriebenen
Dienst: Betrieb von vollstandig konfigurierten, managed Kl-Agenten (nachfolgend ,,Agenten"), die im
Auftrag des Verantwortlichen autonome oder semi-autonome Aufgaben ausfiihren. Jeder Agent lauft auf
einer dedizierten Ubuntu-Linux-VM bei Hetzner Cloud in Deutschland (Rechenzentren Nirnberg oder
Falkenstein). Im Zuge dieser Tatigkeit verarbeitet der Auftragsverarbeiter personenbezogene Daten
ausschlief3lich nach Weisung des Verantwortlichen.



1.2 Art der Verarbeitung

Die Verarbeitung umfasst insbesondere das Erheben, Speichern, Lesen, Abfragen, Weiterleiten,
Verwenden, Kombinieren und Loschen personenbezogener Daten, soweit diese Vorgange fiir den Betrieb
der Agenten erforderlich sind (z. B. Abruf von E-Mails, Zugriff auf CRM-Eintrage, Erstellung und Versand
von Nachrichten, Ablage in dem git-versionierten Wissensspeicher des Agenten).

1.3 Dauer

Die Verarbeitung beginnt mit Inkrafttreten dieses AVV und endet mit der Beendigung des Hauptvertrags
oder, sofern friiher, mit schriftlicher Weisung des Verantwortlichen, die Verarbeitung einzustellen. Die
Pflichten aus diesem AVV bleiben bis zur vollstandigen Léschung bzw. Rickgabe der Daten nach § 10
bestehen.

§ 2 Art der Daten und Kategorien betroffener Personen

2.1 Kategorien betroffener Personen
Die Verarbeitung kann folgende Kategorien betroffener Personen betreffen (Angaben beispielhaft; die
konkrete Festlegung obliegt dem Verantwortlichen):

» Beschaftigte des Verantwortlichen (Mitarbeiterinnen und Mitarbeiter, freie Mitarbeitende)

» Kundinnen und Kunden des Verantwortlichen sowie deren Ansprechpersonen

» Interessenten und Leads (Vertriebskontakte)

 Lieferanten und Dienstleister des Verantwortlichen sowie deren Ansprechpersonen

» Bewerberinnen und Bewerber (sofern ein Recruiting-Agent eingesetzt wird)

» [weitere Kategorien nach Weisung des Verantwortlichen]

2.2 Kategorien personenbezogener Daten
Die Verarbeitung kann folgende Datenkategorien umfassen (Angaben beispielhaft; konkrete Festlegung
durch den Verantwortlichen):

» Stamm- und Kontaktdaten (Name, Vorname, Berufsbezeichnung, E-Mail-Adresse, Telefonnummer,

Postanschrift)

» Kommunikationsdaten (E-Mails, Chat-Nachrichten, Gesprachsnotizen)

» Vertragsdaten (Angebote, Auftrage, Rechnungen, Zahlungsinformationen)

» CRM-Daten (Kundenhistorie, Aktivitaten, Leads, Opportunity-Daten)

» Kalender- und Terminplanungsdaten

» Dokumente und Dateien (soweit vom Verantwortlichen in den Agenten-Kontext ibergeben)

» Bewerberdaten (soweit ein Recruiting-Agent beauftragt ist)

+ [weitere Datenkategorien nach Weisung des Verantwortlichen]
Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO sowie Daten Uber strafrechtliche
Verurteilungen und Straftaten nach Art. 10 DSGVO diirfen ohne ausdrickliche schriftliche Weisung des
Verantwortlichen und ohne gesonderte Rechtfertigung nicht verarbeitet werden. Sollte der

Verantwortlicher beabsichtigen, derartige Daten durch den Agenten verarbeiten zu lassen, ist dies vorab
schriftlich mit dem Auftragsverarbeiter zu vereinbaren.



§ 3 Weisungsrecht des Verantwortlichen

3.1 Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieRlich auf dokumentierte
Weisung des Verantwortlichen. Der Hauptvertrag sowie dieser AVV gelten als initiale Weisung. Weitere
Weisungen koénnen schriftlich (E-Mail genugt) erteilt werden.

3.2 Mindliche Weisungen sind unverziglich schriftlich zu bestatigen.

3.3 Ist der Auftragsverarbeiter der Auffassung, dass eine Weisung gegen die DSGVO oder sonstige
datenschutzrechtliche Bestimmungen der EU oder eines Mitgliedstaats verstoft, so informiert er den
Verantwortlichen unverziglich. Der Auftragsverarbeiter ist berechtigt, die Ausflihrung einer solchen
Weisung bis zu einer Klarung auszusetzen; er haftet nicht fur Schaden, die daraus entstehen, dass er
eine datenschutzwidrige Weisung nicht ausgefihrt hat.

3.4 Weisungen, die Uber den vereinbarten Leistungsumfang hinausgehen und zusatzlichen Aufwand
verursachen, kdnnen nach beidseitiger Vereinbarung gesondert vergutet werden.

§ 4 Pflichten des Auftragsverarbeiters

4.1 Vertraulichkeit und Verpflichtung von Beschiftigten

Der Auftragsverarbeiter gewahrleistet, dass alle Personen, die mit der Verarbeitung der Daten des
Verantwortlichen betraut sind, der Vertraulichkeit verpflichtet werden oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen. Hinweis: Agentenkollege ist derzeit ein
Einzelunternehmen ohne angestellte Beschéftigte. Sollten kiinftig Mitarbeitende oder Subunternehmer
hinzugezogen werden, die Zugang zu personenbezogenen Daten des Verantwortlichen erhalten, werden
diese vor Tatigkeitsbeginn auf Vertraulichkeit verpflichtet; der Verantwortliche wird hieriber gemaR § 5
informiert.

4.2 Technische und organisatorische MaBnahmen (TOM)

Der Auftragsverarbeiter trifft geeignete technische und organisatorische Malknahmen gemaf Art. 32
DSGVO, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. Die konkret implementierten
MafRnahmen sind in Anlage 2 dieses AVV dokumentiert. Der Auftragsverarbeiter Gberprift und aktualisiert
die TOM regelmaRig.

4.3 Unterstiitzung bei Betroffenenrechten

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen durch geeignete technische und organisatorische
MafRnahmen bei der Erfullung seiner Pflicht, Antrage auf Wahrnehmung von Betroffenenrechten
(Auskunft, Berichtigung, L6schung, Einschrankung, Datentbertragbarkeit, Widerspruch) zu beantworten.
Der Auftragsverarbeiter leitet eingehende Betroffenenanfragen, die sich auf den Verarbeitungsbereich des
Verantwortlichen beziehen, unverziglich an diesen weiter.

4.4 Unterstiitzung gemaR Art. 32-36 DSGVO

Der Auftragsverarbeiter unterstiitzt den Verantwortlichen unter Berticksichtigung der Art der Verarbeitung
und der ihm zur Verfigung stehenden Informationen bei der Einhaltung der Pflichten aus Art. 32 bis 36
DSGVO (Sicherheit der Verarbeitung, Meldung von Verletzungen, Datenschutz-Folgenabschatzung,
vorherige Konsultation).



4.5 Meldung von Datenschutzverletzungen

Der Auftragsverarbeiter meldet dem Verantwortlichen Verletzungen des Schutzes personenbezogener
Daten, die den Verarbeitungsbereich dieses AVV betreffen, unverziiglich und ohne unangemessene
Verzdgerung, spatestens jedoch innerhalb von 24 Stunden nach Bekanntwerden. Die Meldung erfolgt
schriftlich (E-Mail genugt) an die vom Verantwortlichen benannte Adresse und enthalt die in Art. 33 Abs. 3
DSGVO genannten Mindestangaben, soweit diese zum Zeitpunkt der Erstmeldung bereits verfligbar sind.
Weitere Details werden unverziglich nachgereicht. Das Nahere regelt § 8.

4.6 Nachweis der Compliance

Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel genannten Pflichten zur Verfiigung und ermdglicht Uberpriifungen und
Inspektionen gemal § 7.

§ 5 Unterauftragsverhaltnisse

5.1 Der Auftragsverarbeiter ist berechtigt, die in Anlage 1 dieses AVV aufgefiihrten
Unterauftragsverarbeiter einzusetzen. Der Verantwortliche erteilt hiermit seine allgemeine Genehmigung
gemald Art. 28 Abs. 2 DSGVO fir die in Anlage 1 gelisteten Unterauftragsverarbeiter.

5.2 Ankiindigungspflicht bei Anderungen: Beabsichtigt der Auftragsverarbeiter, einen neuen
Unterauftragsverarbeiter einzusetzen oder einen bestehenden auszutauschen, kiindigt er dies dem
Verantwortlichen schriftlich mit einer Frist von mindestens 30 Kalendertagen an. Der Verantwortliche hat
das Recht, einer solchen Anderung aus sachlichem Datenschutzgrund innerhalb dieser Frist schriftlich zu
widersprechen. Kommt keine Einigung zustande, haben beide Parteien das Recht, den Hauptvertrag
aufRerordentlich zu kindigen.

5.3 Weitergabepflichten: Setzt der Auftragsverarbeiter Unterauftragsverarbeiter ein, so hat er ihnen die
Datenschutzpflichten aus diesem AVV im Wesentlichen aufzuerlegen. Der Auftragsverarbeiter bleibt
gegenuber dem Verantwortlichen vollumfanglich fiir die Erfillung der Pflichten durch den
Unterauftragsverarbeiter verantwortlich.

5.4 Die interne Inanspruchnahme von Nebenleistungen (z. B. Telekommunikation, Wartung, Hosting-
Infrastruktur, die bereits in Anlage 1 erfasst sind) gilt nicht als Unterauftragsverhaltnis im Sinne dieses
Paragraphen.

§ 6 Technische und organisatorische MaBRnahmen

Die zum Zeitpunkt des Vertragsschlusses geltenden technischen und organisatorischen Malinahmen
(TOM) nach Art. 32 DSGVO sind in Anlage 2 dieses AVV dokumentiert.

Der Auftragsverarbeiter ist berechtigt und verpflichtet, die TOM im Laufe der Zeit anzupassen und
weiterzuentwickeln, sofern das Schutzniveau nicht unterschritten wird. Wesentliche Anderungen, die das
Schutzniveau der Daten des Verantwortlichen erheblich verdndern, werden dem Verantwortlichen vorab
mitgeteilt.



§ 7 Kontroll- und Auditrechte des Verantwortlichen

7.1 Der Verantwortliche ist berechtigt, die Einhaltung der Datenschutzvorschriften und der Verpflichtungen
aus diesem AVV beim Auftragsverarbeiter zu Gberprifen. Er kann dies in angemessenem Umfang durch
Anforderung von Nachweisen und Dokumentationen, durch Fragebdgen oder durch Vor-Ort-Inspektionen
(auch durch beauftragte Dritte) vornehmen.

7.2 Auditankiindigungen sind mit einer Vorlaufzeit von mindestens 10 Werktagen schriftlich
anzukiindigen, sofern keine konkreten Anhaltspunkte fir einen schwerwiegenden Verstol3 vorliegen.
Audits finden zu Ublichen Geschaftszeiten und in einer Weise statt, die den laufenden Betrieb nicht
unverhaltnismaRig beeintrachtigt.

7.3 Der Auftragsverarbeiter kann als Nachweis der Compliance auch Zertifizierungen anerkannter Stellen
(z. B. ISO 27001) oder Testate eines unabhangigen Priifers vorlegen, die den Prifumfang des
Verantwortlichen abdecken.

7.4 Kosten fir Audits tragt grundsatzlich der Verantwortliche; dies gilt nicht bei festgestellten wesentlichen
Pflichtverletzungen des Auftragsverarbeiters.

§ 8 Benachrichtigung bei Datenschutzverletzungen

8.1 Der Auftragsverarbeiter benennt als Ansprechstelle fiir Datenschutzvorfalle:
datenschutz@agentenkollege.de.

8.2 Bei einer Verletzung des Schutzes personenbezogener Daten, die die Daten des Verantwortlichen
betrifft, benachrichtigt der Auftragsverarbeiter den Verantwortlichen unverziiglich, spatestens innerhalb
von 24 Stunden nach Bekanntwerden. Die Erstmeldung enthalt mindestens:

» eine Beschreibung der Art der Verletzung, soweit bekannt einschlieRlich der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der betroffenen Datensatze;

» Name und Kontaktdaten des Ansprechpartners;

» eine Beschreibung der wahrscheinlichen Folgen;

» eine Beschreibung der bereits ergriffenen oder vorgeschlagenen Mallnahmen zur Behebung der

Verletzung und ggf. zur Abmilderung ihrer nachteiligen Auswirkungen.

8.3 Sollten zum Zeitpunkt der Erstmeldung nicht alle Informationen vorliegen, werden diese unverziiglich
in weiteren Meldungen nachgereicht.

8.4 Der Verantwortliche ist fiir die Beurteilung, ob eine Meldepflicht gegenliber der zustéandigen
Aufsichtsbehdrde (Art. 33 DSGVO) oder eine Benachrichtigungspflicht gegenlber betroffenen Personen
(Art. 34 DSGVO) besteht, selbst verantwortlich.

§ 9 Drittlandiibermittiung

9.1 Die primare Hosting-Infrastruktur (VM-Betrieb) erfolgt ausschlieBlich in Deutschland (Hetzner Cloud,
Rechenzentren Nirnberg/Falkenstein). Es findet insoweit kein Transfer in Drittstaaten statt; ein
Standard-AVV mit Hetzner genugt.

9.2 Mehrere der in Anlage 1 aufgefihrten Unterauftragsverarbeiter haben ihren Sitz oder verarbeiten
Daten in Drittstaaten auRerhalb der EU/des EWR (insbesondere USA: OpenAl, Anthropic, Composio,



AgentMail; Irland im EWR: Stripe). Fiir diese Ubermittlungen stiitzt sich der Auftragsverarbeiter auf
geeignete Garantien gemaf Art. 46 DSGVO, insbesondere auf die von der Europaischen Kommission
erlassenen Standardvertragsklauseln (SCC) in der aktuell giiltigen Fassung (Durchfihrungsbeschluss
2021/914/EUV).

9.3 Modelle aus der Volksrepublik China (insbesondere Moonshot Al / Kimi) werden vom
Auftragsverarbeiter nicht eingesetzt. Eine entsprechende Drittstaaten-Ubermittiung nach China findet
daher nicht statt. Auf Wunsch des Verantwortlichen steht eine reine EU-Modell-Variante (Z.AlI/GLM mit
EU-Hosting oder Mistral Large EU) zur Verfliigung, die keinen Drittstaaten-Transfer fiir die LLM-Inferenz
auslost.

9.4 Der Auftragsverarbeiter stellt dem Verantwortlichen auf Anfrage die abgeschlossenen SCC-
Dokumente sowie etwaige Transfer Impact Assessments zur Verfligung. Anlage 1 enthalt eine Ubersicht
aller Drittland-Ubermittlungen und der jeweiligen Rechtsgrundlage.

§ 10 Loschung und Riickgabe nach Vertragsende

10.1 Nach Beendigung des Hauptvertrags oder auf gesonderte Weisung des Verantwortlichen stellt der
Auftragsverarbeiter dem Verantwortlichen samtliche personenbezogenen Daten in einem gangigen,
maschinenlesbaren Format zur Verfligung (vollstéandiger Datenexport). Dies umfasst insbesondere den
Inhalt des Agenten-Wissensspeichers (Obsidian-Vault, Git-Repository), gespeicherte E-Mails der Agenten-
Mailbox sowie sonstige im Rahmen der Auftragsverarbeitung gespeicherte Daten des Verantwortlichen.

10.2 Nach Bestatigung des erfolgreichen Exports durch den Verantwortlichen, spatestens jedoch nach
Ablauf von 30 Kalendertagen nach Vertragsende l6scht der Auftragsverarbeiter alle personenbezogenen
Daten des Verantwortlichen vollstdndig und unwiederbringlich, einschlie3lich sdmtlicher
Sicherungskopien. Dies schlie3t die Deprovisionierung der dedizierten VM ein.

10.3 Der Auftragsverarbeiter bestatigt die vollstandige Loéschung dem Verantwortlichen schriftlich.

10.4 Gesetzlich vorgeschriebene Aufbewahrungsfristen, die dem Auftragsverarbeiter selbst obliegen (z. B.
steuerrechtliche Aufbewahrungspflichten fir Rechnungsdaten nach § 147 AQO), bleiben unberthrt. In
diesem Fall ist die weitere Verarbeitung auf den gesetzlich erforderlichen Umfang zu beschranken.

§ 11 Haftung

11.1 Die Haftung der Parteien gegenuber betroffenen Personen richtet sich nach Art. 82 DSGVO.

11.2 Im Innenverhaltnis zwischen den Parteien gilt: Hat eine Partei einen Schaden verursacht, fir den sie
nach Art. 82 DSGVO gesamtschuldnerisch haftet, so kann sie bei der anderen Partei Regress nehmen,
soweit deren Verschulden an dem Schaden nachgewiesen ist, Art. 82 Abs. 5 DSGVO.

11.3 Die Haftung des Auftragsverarbeiters gegenliber dem Verantwortlichen fur Verletzungen dieses AVV
richtet sich nach den Haftungsbestimmungen des Hauptvertrags. Soweit der Hauptvertrag keine
abweichenden Regelungen enthalt, haftet der Auftragsverarbeiter fur Schaden aus schuldhafter
Verletzung dieses AVV nach den allgemeinen gesetzlichen Vorschriften. Die Haftung fur leichte
Fahrlassigkeit ist, soweit gesetzlich zuldssig, auf vorhersehbare, vertragstypische Schaden begrenzt.

11.4 Fur Schaden, die daraus entstehen, dass der Verantwortliche fehlerhafte oder rechtswidrige
Weisungen erteilt hat, haftet ausschlieRlich der Verantwortliche.



§ 12 Schlussbestimmungen

12.1 Schriftformerfordernis: Anderungen und Erganzungen dieses AVV bediirfen der Textform (E-Mail
genugt). Mundliche Nebenabreden bestehen nicht.

12.2 Vorrang: Dieser AVV hat Vorrang vor etwaigen abweichenden oder widerspruchlichen
Datenschutzbestimmungen im Hauptvertrag, soweit datenschutzrechtliche Belange betroffen sind.

12.3 Salvatorische Klausel: Sollten einzelne Bestimmungen dieses AVV unwirksam oder undurchfihrbar
sein oder werden, berihrt dies die Wirksamkeit der (ibrigen Bestimmungen nicht. Die Parteien verpflichten
sich, die unwirksame oder undurchfihrbare Bestimmung durch eine wirksame Regelung zu ersetzen, die
dem wirtschaftlichen Zweck der unwirksamen Bestimmung mdglichst nahekommt.

12.4 Anwendbares Recht: Dieser AVV unterliegt ausschliel3lich dem Recht der Bundesrepublik
Deutschland unter Ausschluss des UN-Kaufrechts (CISG).

12.5 Gerichtsstand: AusschlieBlicher Gerichtsstand fiir alle Streitigkeiten aus oder im Zusammenhang
mit diesem AVV ist, soweit gesetzlich zulassig, Paderborn, Deutschland.

12.6 Dokumentenbestandteile: Dieser AVV besteht aus dem vorstehenden Vertragstext sowie den
folgenden Anlagen, die integraler Bestandteil dieses Vertrags sind:

» Anlage 1: Verzeichnis der Unterauftragsverarbeiter

» Anlage 2: Technische und organisatorische Malinahmen (TOM)

Verantwortlicher Auftragsverarbeiter
Ort, Datum: Ort, Datum: Paderborn,
Firmenstempel / Unterschrift Unterschrift

[Name, Funktion] David Kogan
[Firmenname] Agentenkollege

Anlage 1: Verzeichnis der genehmigten Unterauftragsverarbeiter

Stand: Mai 2026. Anderungen werden gemaR § 5 Abs. 2 mit 30 Tagen Vorlaufzeit angekiindigt.



Unternehmen
Hetzner Online
GmbH

Cloudflare Germany
GmbH / Cloudflare
Inc.

OpenAl, LLC

Anthropic, PBC

Z.Al/ Zhipu Al (GLM)

Composio, Inc.

AgentMail

Stripe Payments
Europe, Ltd.

Sitz / Land

Gunzenhausen,

Deutschland

Muinchen,
Deutschland (Billing-
Entitat)

San Francisco, USA

San Francisco, USA

EU-Hosting-Variante

USA

USA

Dublin, Irland
(EU/EWR)

Zweck / Funktion

VM-Hosting, Rechenzentrum Nurnberg /
Falkenstein (eine dedizierte VM pro Agent)

DNS-Verwaltung, Security-Proxy, DDoS-
Schutz, TLS-Terminierung

Large Language Model (LLM),
Sprachverarbeitung und Textgenerierung

Large Language Model (LLM),
Sprachverarbeitung und Textgenerierung
(insb. komplexe Analyse-Tasks)

Large Language Model (LLM),
datenschutzfreundliche EU-Alternative

Tool-Anbindung / SaaS-Integrationen
(CRM, Kalender, E-Mail, Dokumente u. a.)

Dedizierte Mailbox pro Agent (Empfang
und Versand von E-Mails im
Kundenauftrag)

Zahlungsabwicklung (Abrechnungsdaten
des Verantwortlichen)

Drittlandtransfer /
Rechtsgrundlage

Kein Drittlandtransfer; dt.
AVV

Moglicher USA-Transfer;
SCC (2021/914/EU)

USA; SCC + TIA

USA; SCC +TIA

Kein Drittlandtransfer bei
EU-Hosting-Variante

USA; SCC + TIA

USA; SCC +TIA

EWR; kein
Drittlandtransfer (Irland)

Hinweis: Modelle aus der Volksrepublik China (insbesondere Moonshot Al / Kimi) werden vom
Auftragsverarbeiter nicht eingesetzt und sind ausdrtcklich nicht Bestandteil dieses Vertrags.

Anlage 2: Technische und organisatorische MaBnahmen (TOM)

Die nachfolgenden TOM werden vom Auftragsverarbeiter zum Schutz personenbezogener Daten des
Verantwortlichen implementiert und laufend gepflegt (Art. 32 DSGVO).

1. Zutrittskontrolle (Physische Sicherheit)

» Verarbeitung ausschlielich in Hetzner-Rechenzentren in Deutschland mit zertifizierter

Zutrittssteuerung (ISO 27001, SOC 2).

» Kein eigenes Rechenzentrum; physische Zutrittskontrolle obliegt Hetzner Online GmbH.

» Administrative Tatigkeiten des Auftragsverarbeiters erfolgen ausschlief3lich remote tber verschlisselte

Verbindungen.

2. Zugangskontrolle (Systemzugang)

» Authentifizierung ausschlieRlich per SSH-Schlissel (Passwort-Login deaktiviert); SSH-Port nicht
standardmalig (Non-default Port oder VPN-Zugangsbeschrankung).

» Zwei-Faktor-Authentifizierung fir alle administrativen Accounts und Cloud-Management-Portale.

» Automatische Sicherheitsupdates (unattended-upgrades) auf allen VMs aktiv.



 Zugriff auf Kundendaten ausschlieRlich durch den Auftragsverarbeiter selbst; keine weiteren Personen
ohne gesonderte schriftliche Vereinbarung.

3. Zugriffskontrolle (Datenzugang / Berechtigungen)

» Strikte Mandantentrennung: eine dedizierte VM pro Agent, kein gemeinsamer Betrieb von
Kundendaten verschiedener Auftraggeber auf einer VM.

» Docker-Container-Isolation fiir Agent-Prozesse; minimale Systemberechtigungen (Least Privilege).
o Git-Zugriff auf den Wissensspeicher (Obsidian-Vault) Gber SSH-Key; kein 6ffentlicher Zugriff.

» Caddy Reverse Proxy: TLS-Terminierung mit Let's Encrypt, automatische HTTPS-Weiterleitung, kein
Klartextzugang.

4. Trennungskontrolle

» Vollstandige logische und physische Trennung von Kundendaten verschiedener Auftraggeber durch
dedizierte VMs.

» Separate Mailboxen pro Agent Uber AgentMail; kein gemeinsamer Posteingang tber Kundengrenzen
hinweg.

e Trennung von Produktions- und Testumgebungen.

5. Pseudonymisierung und Verschliisselung

» Transportverschlisselung: TLS 1.2 / 1.3 auf allen 6ffentlich erreichbaren Endpunkten (Caddy / Let's
Encrypt).
» Verschlisselung des SSH-Schliisselpaars mit Passphrase.

» Verschlisselung sensibler Konfigurationsdaten (API-Keys, Zugangsdaten) mittels Secrets-
Management (Umgebungsvariablen, verschlisselte Dateien, kein Klartext in Versionsverwaltung).

6. Verfiigbarkeitskontrolle

» Regelmalige Backups der VM-Snapshots bei Hetzner (automatisiert, tagliche inkrementelle
Snapshots, 7 Tage Aufbewahrung).

» Monitoring der VM-Verflgbarkeit mit automatischer Benachrichtigung bei Ausfallen.

» Notfallwiederherstellungsverfahren dokumentiert; Wiederherstellungszeit (RTO) und
Wiederherstellungspunkt (RPO) nach Hauptvertrag.

7. Integritat
» Git-Versionierung des Wissensspeichers sichert Nachvollziehbarkeit aller Datenéanderungen.

» Systemprotokollierung (syslog / journald) auf allen VMs; Protokolle werden fiir mindestens 30 Tage
aufbewabhrt.

« Integritatsprifungen durch Container-Image-Pinning (Digests) bei Docker-Updates.

8. Human-in-the-Loop (Erste 30 Tage)

» In den ersten 30 Tagen des Betriebs fiuhrt der Agent keine Aktion eigenstandig aus; jede Aktion wird
dem Verantwortlichen oder dessen Beauftragten zur Freigabe vorgelegt.

» Protokollierung aller freigegebenen und abgelehnten Aktionen.



9. Datenschutz durch Technik und Voreinstellung (Art. 25 DSGVO)

» Minimalprinzip: Agenten werden so konfiguriert, dass sie nur auf die Daten zugreifen, die zur
Aufgabenerfiillung erforderlich sind.

» Keine dauerhafte Speicherung von Klartext-Nachrichten aus LLM-Interaktionen Uber das fiir den
Wissensspeicher erforderliche Mal3 hinaus.

10. Organisatorische MaRnahmen
o Dokumentiertes Verfahren zur Behandlung von Datenschutzverletzungen (Incident Response).
« Laufende Uberpriifung und Aktualisierung der SicherheitsmaRnahmen.

» Schriftliche Vereinbarungen mit allen Unterauftragsverarbeitern (SCC, AVV).
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